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Über den Vortrag

Die Spezifikationen IS-04 und IS-05 der AMWA NMOS-Familie sind aus aktuellen
ST2110-Projekten nicht mehr wegzudenken. Und auch andere Verbindungs-
Technologien wie NDI und MXL sollen in Zukunft durch NMOS gesteuert werden
können. Damit ist NMOS das zentrale Steuerprotokoll moderner, IP-basierter
Produktionsumgebungen – und genau das macht es zu einem attraktiven
Angriffsziel.
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Dieser Vortrag zeigt, warum Security im NMOS-Umfeld kein Randthema sein darf.
Er beleuchtet ausgewählte Bedrohungsszenarien, stellt die bestehenden
Sicherheits-Spezifikationen wie IS-10 und die BCP-003-Serie vor und ordnet ein,
wie sie zur Absicherung der Control-Plane beitragen sollen.
Ein besonderer Fokus liegt auf dem aktuellen Stand der Umsetzung: Welche
Spezifikationen wurden bereits von welchen Herstellern umgesetzt – und wo
herrscht noch Nachholbedarf? Die Sicherheitskonzepte sind definiert, aber in der
Praxis kaum realisiert.
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